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Produktionsdaten vorverarbeiten
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Sorgen sich Unternehmen bei der Analyse ihrer steigenden
Datenmengen um Performance und IT-Sicherheit, sollten sie
sich das Edge Computing-Konzept anschauen. Denn diese
Zwischenschicht entlastet Netzwerke und anonymisiert
Daten fiir ihre rechtssichere Cloud-Verarbeitung.

1 /,1;,/'Unstliche Intelligenz  braucht
‘jj/\\'(\ meist noch grofe Datenmengen,
“.aus denen sie lernen kann. Wenn

das Industrial Internet of Things (IloT) im
Maschinen- und Anlagenbau heute Daten
am laufenden Band produziert, werden
diese deshalb oft mittels Kl in der Public
Cloud ausgewertet. Denn der Speiche-
rung groRer Datenmengen dort sind al-
lenfalls finanzielle Grenzen gesetzt,
zudem gibt es Out-of-the-Box-Losungen
fur Kl'in der Cloud. Zwei Griinde lassen
viele Unternehmen gleichwohl z&gern.
Sie sind zum einen rechtlicher Natur: Es
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gibt eine Reihe von Geschaftsprozessen,
bei denen sich eine Datenauslagerung in
die Cloud aus Governance-Griinden ver-
bietet. lloT-Daten beherbergen Intellectual
Property, das heit Wissen tiber Produkte
und Produktionsverfahren, welches Ge-
heimhaltungspflichten unterliegt. Das
zweite Problem ist technischer Natur und
hangt zusammen mit den immer héhe-
ren Datenvolumina. Generiert eine Anlage
Tausende von Datenpunkten im Millise-
kunden-Bereich, wird eine Echtzeitverar-
beitung in der Cloud aus Latenzgriinden
immer schwieriger.

Rechtssicher anonymisieren

Edge Computing bietet sich hier als L6-
sung an. Ein Edge-Device kann Daten
flr den Versand in die Cloud vorberei-
ten. Diese On-premises-Losung auf
dem Edge, also nahe an den Datener-
zeugern installiert, bietet meist Funktio-
nen fir Analytik, Vorverarbeitung und
dezentrale Rechenleistung, die sich mit
der Cloud zusammenschalten lasst.
Findet Edge Computing in Cloudnédhe
statt, spricht man von Near Edge, bei
Maschinenndhe von Far Edge. In die-
sem Edge-Cloud-Kontinuum lassen sich
skalierbare Architekturen einrichten.
loT-Daten werden am Edge so aggre-
giert und anonymisiert, dass sie in der
Cloud verwendet werden konnen — das
ist der rechtliche Aspekt. Vorausset-
zung dafir sind Konnektoren zwischen
Edge und Cloud zur Dateniibertragung
sowie Datenmodelle, die auf beiden Sei-
ten Datenintegration unterstiitzen. Was
die technischen Vorteile angeht, lassen
sich durch neue und skalierbare Tech-
nologien auch hohe Datenvolumina am
Edge ohne Latenzprobleme bearbeiten.
Echtzeitanalysen werden maglich. Eine
Warnung, dass die Maschine aufgrund
Uberschreitens kritischer Grenzen in
wenigen Minuten ausfallen kénnte, wird
schnellstmaoglich visualisiert, ebenso
wie der sofortige Produktionsstopp
etwa im Rahmen einer datenbasierten
Qualitatskontrolle, die jedes einzelne
Werkstlick unmittelbar nach seiner Her-
stellung zur Priifung vorsieht.

Kiinstliche Intelligenz optional
Fir das Aufbereiten der Daten (Aggre-

gation, Anonymisierung und Analyse)
wird keine kinstliche Intelligenz beno-
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tigt. X-Integrate etwa verfolgt den Lo6-
sungsansatz Data in Motion. Damit
koénnen Maschinen-Sensordaten in na-
hezu Echtzeit erfasst, vorverarbeitet
und analysiert werden. Auf der anderen
Seite werden beim ‘Data at Rest-An-
satz zusatzlich Rohdaten oder bereits
vorverarbeitete Daten zur Prozessdoku-
mentation, fir nachgelagerte oder kom-
plexe Analysen in Verbindung mit an
anderer Stelle erhobenen Daten gespei-
chert. Letztere dienen auch als Input fiir
unlberwachtes Machine Learning zur
Mustererkennung sowie fir iberwach-
tes Lernen zur Ableitung von Progno-
sen fur unbekannte Daten. Inzwischen
gibt es auch Algorithmen, die ein ver-
starkendes Lernen ‘on Edge’ erlauben
und durch die Interaktion mit der Umge-
bung zur Modelloptimierung beitragen.
Hiervon profitieren insbesondere weit-
gehend abgeschottete Edge-Umgebun-
gen, die auch langerfristig cloud-unab-
hangig funktionieren missen. Aktuelle
Edge-L6sungen sind vergleichsweise
einfach skalierbar, da Producer-Be-
standteile zur Datenaufnahme, Analy-
tics-Komponenten sowie Consumer-
Komponenten (zum Ausleiten der
Daten) containerisiert verflighar sind.
Das erleichtert die anwendungsspezifi-
sche Zusammenstellung der System-
komponenten. So l&sst sich auf Basis
von Open-Source-Applikationen eine Al-
ternative zu den loT-Frameworks kom-
merzieller Anbieter schaffen, die einen
schnellen und kostengtinstigen Einstieg
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in die loT-Welt und somit in digitale Ge-

schaftsmodelle verspricht.
Kurzfristig interess:

Beim Data-in-Motion-
Ansatz werden Daten
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In die Cloud wird dann nur ein kleiner Teil
der Produktionsdaten verschoben, um
ihn dort etwa mit ERP/CRM-Systemda-
ten zu integrieren. Dies funktioniert bei-
spielsweise Uber herstellerneutrale Open-
Source-Frameworks wie den Open Inte-
gration Hub des Kolner Cloud EcoSys-
tem e.V. Dieser umfasst Technologie,
Standard-Datenmodelle, Regelwerke und
eine Reihe von Konnektoren. Im Rahmen
des vom BMWK geférderten Projekts
OlIHplus wurde das Framework um Kom-
ponenten zur industriellen Interoperabili-
tat erweitert. KMU kénnen dadurch ihre
Anlagenprozesse und loT-Daten verein-
facht digitalisieren und mit Daten aus
dem Officefloor integrieren.
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nicht zunadchst abge-
speichert und spéter
analysiert, wie bei
Data at Rest, sondern
direkt nach ihrer Gene-
rierung in  nahezu
Echtzeit verarbeitet.
Anlagenmonitoring
und  Alarmsysteme
sind klassische Appli-
kationen, die auf die-
sem Ansatzes basie-
ren. Dies ist insofern
sinnvoll, als viele
Daten nur kurzfristig
flr eine Verarbeitung
interessant sind. An-
wender konnen also
genau wahlen, was
nach der Analyse ge-
|6scht und was bis zur
spéteren Verwendung
aufbewahrt wird. In
diesem Fall steht am
Ende die Speicherung
in einer Datenbank
oder in einem Data
Lake, je nach Use
Case  on-premises
oder in der Cloud.
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Data Processing on the Edge
Leistungsstarke und kompakte Box-PC

Der Edge-PC Spectra PowerBox 410 bringt die Daten
von der Prozessebene in die Private oder Public
Cloud.

Spezifizieren Sie jetzt mit uns den passenden
Edge-PC fir Ihre Zukunftsprojekte!

@ spectra.de/SPB410 Spectra



